Schwerpunkt

MICROSOFT OFFICE 365 UND DATENSCHUTZ

IT-Outsourcing in ,die Cloud liegt im
Trend. Die Anbieter locken mit skalier-
baren und anpassungsfahigen Anwen-
dungen und Infrastrukturen. Gleichzei-
tig schlagen Datenschutzbeauftragte
Alarm. Lasst sich ein gemeinsamer
Weg finden?

Bei Cloud-Dienstleistungen befinden
sich Hard- und Software ganz oder teil-
weise in den Rechenzentren des Anbie-
ters. Auch kurzfristige Anpassungen an
den tatsachlichen Bedarf sind oft viel
schneller moglich als beim klassischen
Outsourcing. Hohere Flexibilitat bei gerin-
geren Kosten ist die gewlinschte Folge. Ei-
ne solche Losung ist auch Microsoft Of-
fice 365, bei dem die Anwendung aus der
Microsoft-Cloud bezogen und Dokumen-
te und E-Mails in Microsoft-Rechenzen-
tren gespeichert werden.

Wie vertrégt sich das mit dem Daten-
schutz? Bereits flr die Auftragsdatenver-
arbeitung durch deutsche oder europai-
sche Dienstleister bestehen strenge ge-
setzliche Anforderungen. Als Auftraggeber
muss man sich von der Zuverlassigkeit des
Dienstleisters Uberzeugen und einen Ver-
trag schlieBen, der neben Auskunfts- und
Kontrollrechten auch die technische Si-
cherheit regelt. Sitzt der Dienstleister au-
Berhalb Europas, wird es komplizierter.
Bei Datenubermittlungen in Landern, in
denen kein anerkanntes Datenschutzni-
veau herrscht (unsichere Drittstaaten), be-
darf es einer umfassenden Prifung und
besonderen Rechtsgrundlage. Fiir Uber-
mittlungen in die USA berief man sich bis-
her auf das Safe-Harbor-Abkommen, wel-
ches nach den Erkenntnissen aus Edward
Snowdens Verdffentlichungen von den

Veranstaltung:

Der Datenschutz und Office 365 sind
auch die Themen des Events ,,Ei des Ko-
lumbus - oder Kuckucksei?“ der Karlsru-
her IT-Sicherheitsinitiative.

Der Vortrag gibt den aktuellen Stand der
Diskussion und der Verhandlungen zwi-
schen Microsoft, Datenschutzexperten
und ausgewahlten deutschen Unterneh-
men wieder, die zurzeit die Einflhrung
von Office 365 erwagen.

Die Veranstaltung findet statt am Don-
nerstag, 19. Marz 2015, um 18.00 Uhr,
in Karlsruhe. =

| Informationen und Anmeldung:
www.ka-it-si.de
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deutschen Aufsichtsbehdrden kaum noch
anerkannt wird.

Microsoft hat den Datenschutz friih als
Nadelohr erkannt und den Austausch mit
den europdischen Datenschutz-Aufsichts-
behorden (der sogenannten Artikel-29-
Gruppe) gesucht. Gemeinsam wurde ein
Mustervertrag entwickelt. Allerdings ist
das deutsche Datenschutzrecht beson-
ders streng, sodass der Vertrag fir deut-
sche Auftraggeber nur teilweise Abhilfe
schafft. Hinzu kommt eine zunehmend
kritischere Haltung der Datenschutzauf-
sichtsbehdérden - ein eindeutiges Nein
gibt es jedoch bisher nicht.

Microsoft geht daher zunehmend dazu
Uber, seine Dienstleistungen ausschlieB-
lich in seinen européischen Rechenzen-
tren zu erbringen - eine Ubermittlung in
die USA soll ausgeschlossen werden.

Dies konnte die Losung sein, waren da
nicht die Snowden-Enthillungen und das
auf dem amerikanischen Patriot Act be-
grindete Durchsuchungsrecht, das sich
auch auf Server erstrecken soll, die von
US-Unternehmen auBerhalb der USA be-
trieben werden. Microsoft wehrt sich ge-
richtlich, eine endglltige Klarung steht je-
doch noch aus.

Cloud-Dienste scheinen auf den ersten
Blick wie das Ei des Kolumbus. Bei ndhe-
rer Betrachtung wird jedoch immer mehr
ein Kuckucksei daraus, denn die rechtli-
chen Hirden sind hoch. Jedes Unterneh-
men muss eine grindliche Prifung und
Risikobewertung vornehmen, bevor es
Dienste in die Cloud auslagert. =

Christoph Schéfer, Secorvo Security
Consulting GmbH, Karlsruhe
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